GOBIERNO
TRABAJO Y DE AUDITORIA

MINISTERIO DE / DIRECCION GENERAL
SEGURIDAD SOCIAL DE COSTA RICA

Direcciéon General de Auditoria

Departamento Auditoria MTSS

IESP-MTSS-DGA-AMTSS-5-2024

Auditoria de Caracter Especial de la Infraestructura digital del MTSS

Julio 2024



\ :-"'RTSEQ'\C,’ PE GOBIERNO / DIRECCION GENERAL
DE AUDITORIA
SEGURIDAD SOCIAL | DF COSTARICA

CONTENIDO
1.2 Origen el ESTUTIO.....cciiiiiiiiiiiiiiieieeeeeeeee ettt 4
Y =T olo] o I 1o ] [0 F PP PP P PP PP PPPPPPPPPPP 4
RS @ o)1= 1LY/ =T g T=T - | S 5
1.3.1 ODbJetiVOS €SPECITICOS. ... uueiiiiieeiiiiiiti it a e e e 5
L4 AICEINCE ...ttt e e e e e e e e e 5
1.5 NOIMMAS TECNICAS ...cceiiiiiiiiiiiee ettt ettt e e e e e e e e e e e e e e e e b b e e e e e aaeeaaaann 5
1.6 Metodologia APlICAAA..........couiiiii e e 6
O 1011 = T (o =T PP PP P PP PPPPPPPPPPP 7
1.8 ANECEUEBNTES ....eeiiieeiiittee ettt e e e e e e e e e e e e e s r e e e e e e e 7
1.9 Comunicacion de RESUIAUOS ...........uuuiiiiiieeiieiiiiie ettt a e 8
2. ANALISIS Y RESULTADOS. ..o iuiieieeecte ettt ettt eve e eaeeteareanens 9
2.1  Proceso de Transformacion Digital en el MTSS ......cccooiiiiiiiiiiiie e, 9
CONCLUSIONES .ottt e et e ettt e e at e e e et e aaees 14
4. RECOMENDACIONES ...ttt e e 15
4.1 Al Despacho del MiNISTrO: ..........uuuuuuuuiiiiiiiiiiiiiii e 15
AN X O S e ettt e e et e e eeaans 16

www.mtss.go.cr | Central Telefonica: 2542-0000 | Teléfono: 2542-5761

2


http://www.mtss.go.cr/

MINISTERI DE .
\ TRASAJ(F; 3 GOBIERNO / DIRECCION GENERAL
DE AUDITORIA
SEGURIDAD SOCIAL | DF COSTARICA

RESUMEN EJECUTIVO

La Auditoria de Caracter Especial tuvo como objetivo determinar si la infraestructura digital
del Ministerio de Trabajo y Seguridad Social (en adelante MTSS) responde razonablemente
al marco regulatorio y practicas aplicables para el proceso de transformacion digital.

Se realiz6 la evaluacién de las actividades ejecutadas por el MTSS, en procura del
establecimiento de acciones que promuevan una mejora en la experiencia de las personas
usuarias de los servicios publicos y consecuentemente, en el valor que reciben a través del
proceso de transformacion digital.

Luego de concluida la presente auditoria, esta Direccion General de Auditoria (en adelante

DGA), detecto6 oportunidades de mejora relacionadas con la infraestructura digital del MTSS

en aras de sumarse a la transformacion digital que optimice los procesos institucionales:
1. Proceso de transformacion digital en el MTSS.

Por tanto, emite las recomendaciones correspondientes a la Administracion para atender

los aspectos de mejora incluidos en el presente informe, contribuyendo asi con el

mejoramiento de la infraestructura digital y el proceso de transformacion digital en el
Ministerio de Trabajo y Seguridad Social (en adelante MTSS).
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INTRODUCCION

1.1 Origen del Estudio

El Departamento de Auditoria del MTSS en atencion al oficio DFOE-IAF-0273 con fecha del
3 de octubre del 2023 y emitido por la Contraloria General de la Republica, llevé a cabo la
ejecucion del Estudio “Auditoria de Caracter Especial de la infraestructura digital del MTSS”,
mediante el cual, se procede a realizar una evaluacion de la infraestructura digital de la
Institucion, a fin de determinar si ésta responde razonablemente al marco regulatorio y
practicas aplicables para la transformacion digital.

1.2 Recordatorio

La Contraloria General de la Republica (en adelante CGR) recomienda se citen
textualmente el contenido de los Articulos N°37, N°38 y primer parrafo del N°39 de la Ley
General de Control Interno:

“Articulo 37: Informes dirigidos al jerarca. Cuando el informe de auditoria
esté dirigido al jerarca, este debera ordenar al titular subordinado que
corresponda, en un plazo improrrogable de treinta dias habiles contados
a partir de la fecha de recibido el informe, la implantacién de las
recomendaciones. Si discrepa de tales recomendaciones, dentro del
plazo indicado debera ordenar las soluciones alternas que
motivadamente disponga; todo ello tendra que comunicarlo debidamente
a la auditoria interna y al titular subordinado correspondiente.

Articulo 38: Planteamiento de conflictos ante la Contraloria General de la
Republica. Firme la resolucion del jerarca que ordene soluciones distintas
de las recomendadas por la auditoria interna, esta tendra un plazo de
guince dias habiles, contados a partir de su comunicacion, para exponerle
por escrito los motivos de su inconformidad con lo resuelto y para indicarle
gue el asunto en conflicto debe remitirse a la Contraloria General de la
Republica, dentro de los ocho dias habiles siguientes, salvo que el jerarca
se allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en Ultima
instancia, a solicitud del jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias habiles, una vez completado el expediente que se
formara al efecto. ElI hecho de no ejecutar injustificadamente lo resuelto
en firme por el 6rgano contralor, dard lugar a la aplicacion de las
sanciones previstas en el Capitulo V de la Ley Organica de la Contraloria
General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39: Causales de responsabilidad administrativa. El jerarca y los
titulares subordinados incurriran en responsabilidad administrativa y civil,
cuando corresponda, si incumplen injustificadamente los deberes
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asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacién de servicios”.

1.3 Objetivo General

Determinar si la dimension de infraestructura digital responde razonablemente al marco
regulatorio y précticas aplicables para la transformacion digital, en procura del
establecimiento de acciones que promuevan una mejora en la experiencia de las personas
usuarias de los servicios publicos y consecuentemente en el valor que reciben.

1.3.1 Objetivos Especificos

1.3.1.1 Determinar el cumplimiento de acciones relacionadas con la identificacion de
desafios o retos para la transformacion digital.

1.3.1.2 Determinar el cumplimiento de acciones relacionadas con la publicacién y
confidencialidad de los datos.

1.3.1.3 Determinar el cumplimiento de acciones relacionadas con la gestion de nuevas
ideas y mejora continua.

1.3.1.4 Determinar el cumplimiento de acciones relacionadas con la adquisicion o desarrollo
de la tecnologia.

1.4 Alcance

Del 1 de enero de 2023 al 31 de marzo de 2024, ampliandose cuando se considere
necesario.

1.5 Normas Técnicas

Las actividades ejecutadas, se realizaron de conformidad con la normativa aplicable al
ejercicio de la Auditoria Interna en el Sector Publico.

Para el desarrollo del estudio, se evalu6 la siguiente normativa:

e Decreto Ejecutivo N° 37735-PLAN "Reglamento General del Sistema Nacional de
Planificacion".

e Disefio de la experiencia del ciudadano para la Transformaciéon Digital. Banco
Interamericano de Desarrollo.

e Ley N° 9943 "Ley de Creacion de la Agencia Nacional de Gobierno Digital".

e Estrategia Nacional de Ciberseguridad 2023-2027.

e Ley N° 8292 "Ley General de Control Interno".
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o Directriz N° 46-H-MICITT "Las instituciones del sector publico privilegiaran la
adquisicion de soluciones de cémputo en la nube sobre otro tipo de infraestructura.”

e Transformacion digital y empleo publico: el futuro del trabajo del gobierno”. Banco
Interamericano de Desarrollo.

¢ Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) del 6 de
febrero de 2009

¢ Guia de transformacién digital del gobierno. Banco Interamericano de Desarrollo.

e Decreto Ejecutivo N° 37052-MICITT "Crea Centro de Respuesta de Incidentes de
Seguridad Informética CSIRT-CR"

e Ley N° 7169 "Ley de Promocion Desarrollo Cientifico y Tecnologico y Creacién del
MICITT"

e Directriz N° 019-MP-MICITT "Desarrollo del Gobierno Digital del Bicentenario"

e Ley N° 8968 "Ley de Proteccion de la Persona Frente al Tratamiento de sus datos
personales”

¢ Normas técnicas para la gestion y el control de las tecnologias de informacién

e Decreto Ejecutivo N° 40199-MP "Establece la apertura de los datos publicos"

e Opinion Juridica OJ-083-2004. Procuraduria General de la Republica.

e Ley N° 9738 "Ley para regular el teletrabajo"

o Decreto Ejecutivo N° 42083-MP-MTSS-MIDEPLAN-MICITT "Reglamento para
regular el teletrabajo”

e Cddigo Nacional de Tecnologias Digitales.

1.6 Metodologia Aplicada

La CGR, proporciono a las Unidades de Auditoria Interna participantes la “Guia de Auditoria
sobre infraestructura digital”, herramienta mediante la cual se delimitan los criterios a
evaluar, las actividades de auditoria, asi como la fuente de normativa, dando como
resultado un total de 34 items divididos en cuatro objetivos que serian calificados de

acuerdo al nivel de cumplimiento como “Si cumple”, “Parcialmente cumple” o “No cumple”.

Se procedi6 a realizar entrevistas virtuales y presenciales a funcionarios del Despacho del
Ministro de Trabajo, Direccion de Planificacion Institucional, Direccion General
Administrativa Financiera (en adelante DGAF), Departamento de Tecnologias de
Informacion y Comunicacion (en adelante DTIC) y de la Unidad Asesora de Prensa, a fin
de conocer las acciones realizadas en el Ministerio relacionadas con el proceso de
transformacion digital y proceder a asignar a cada una de las &reas involucradas, los items
correspondientes a través del sistema Argos mediante la aplicacion de cuestionarios de
control interno.
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Con el fin de ponderar los resultados y realizar una evaluacion tanto cualitativa como
cuantitativa, se elaboro la siguiente escala de calificacion, asignando un puntaje para cada
uno de los niveles de cumplimiento establecidos:

Cuadro N°1
Valor asignado para cada uno de los niveles de cumplimiento
No cumple 0
Parcialmente cumple 2,5
Sicumple 5

Fuente: elaboracion propia.

Finalmente, se procedi6é a sumar los puntos obtenidos en los cuatro objetivos establecidos
y de acuerdo a la cantidad de items evaluados en cada uno de ellos, se procedié a
determinar el porcentaje de cumplimiento con base en el puntaje esperado y se le asigné
un nivel de transformacion digital de acuerdo a la siguiente escala:

Cuadro N°2
Nivel de transformacion digital
Inicial 0- 25 puntos
Basico 26 -50 puntos
Intermedio 51- 75 puntos
Avanzado 76 - 90 puntos
Optimizado 91 - 100 puntos

Fuente: elaboracion propia.

1.7 Limitaciones
No se presentaron limitaciones para la realizacién del presente estudio.
1.8 Antecedentes

El proceso de transformacion digital concierne al cambio en la gestiébn que integra la
estrategia institucional, la cultura, las habilidades y las tecnologias de informacién, con la
finalidad de mejorar significativamente la experiencia de las personas usuarias de los
servicios publicos, la transparencia en las instituciones estatales y la generacion de valor
publico.

Debido a la importancia que tiene la transformacion digital para el fortalecimiento de las
instituciones del sector publico, la CGR aplicé en el afio 2022 el “indice de Transformacion
Digital (ITD)”, el cual constituyé el instrumento que permiti6 determinar el nivel de
transformacioén digital en un total de 267 instituciones estatales, con el fin de que dichas
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instituciones establezcan acciones para mejorar la experiencia ciudadana, la excelencia,
agilidad, continuidad y sostenibilidad de los servicios publicos, asi como promover la
inclusién social.

Al respecto, se determiné que el MTSS contaba con un nivel general de ITD “Inicial’,
mientras que para cada uno de los 3 componentes evaluados en el 2022 se les otorg6 el
siguiente nivel transformacion digital:

- Infraestructura digital: Inicial
- Modelo de negocio digital: Basico
- Cultura y Habilidades digitales: Inicial

En razon de lo anterior, se origina el presente estudio con el fin de validar las actividades
ejecutadas por el MTSS, en procura del establecimiento de acciones que promuevan una
mejora en la experiencia de las personas usuarias de los servicios publicos y
consecuentemente, en el valor que reciben a través del proceso de transformacion digital.

1.9 Comunicacién de Resultados

El presente informe se expuso a la Administracion el dia 15 de julio del 2024 a las 9:00 a.m.,
mediante presentacion celebrada de forma virtual por medio de la plataforma Google Meet,
en presencia de los funcionarios Andrea Umafa Salazar, Liliam Hernandez Hidalgo,
Gabriela Porras Lobo y Yariela Diaz Jiménez, de parte de la Direccién General de Auditoria;
Adrian Olivares Agliero y Amanda Calvo Santana por parte del Despacho del Ministro y por
parte de la Administracion se conté con la presencia de Bernal Bolafios Castillo, Vanessa
Soto Arias y Roberto Chaves Chaves.
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2. ANALISIS Y RESULTADOS

2.1 Proceso de Transformacion Digital en el MTSS

La DGA, determiné la Administracién no cuenta con una infraestructura digital robusta, que
responda razonablemente al marco regulatorio y practicas aplicables para el proceso de
transformacion digital, que promueva una mejora en la experiencia de las personas usuarias
de los servicios publicos.

La “Guia de Auditoria sobre infraestructura digital” contempla 34 items a evaluar agrupados
en cuatro objetivos. A continuacion, se detalla el nivel de cumplimiento para cada uno de
los objetivos evaluados en el presente estudio:

I.  Objetivo 1: Insumos como apoyo a la planificacién

El MTSS cuenta con un nivel de transformacion digital “Inicial”, por cuanto no dispone de
“insumos como apoyo a la planificacion” para la transformacién digital de la institucion, que
le permita responder a las necesidades de las personas usuarias de los servicios,
impactando en el valor publico que reciben.

Al respecto, el cuadro N°3 detalla el nivel de cumplimiento y el nivel de transformacion digital
en relacién con los “Insumos como apoyo a la planificacion” de acuerdo a los aspectos
evaluados para dicho objetivo:

Cuadro N°3
Nivel de transformacioén digital “Insumos como apoyo a la planificacién”
Nivel de
Nivel de Cantidad de Valordel Puntaje Puntaje Porcentaje de ..
_— p . . .. transformacion
cumplimiento items evaluados puntaje esperado obtenido cumplimiento digital
No cumple 6 0 0
Parcialmente cumple 3 2,5 45 7,5 17% Inicial
Sicumple 0 5 0
Total 9 7,5

Fuente: elaboracion propia.

www.mtss.go.cr | Central Telefonica: 2542-0000 | Teléfono: 2542-5761

9


http://www.mtss.go.cr/

MINISTERIO DE '
l‘ TRASA.Jg \C(’ GOBIERNO / DIRECCION GENERAL
DE AUDITORIA
SEGURIDAD SOCIAL DE COSTA RICA ’

.  Objetivo 2: Gestion de datos e informacion

El MTSS cuenta con un nivel de transformacién digital “Intermedio” en relacién con la
“Gestion de datos e informacidn”, por cuanto si ha ejecutado gestiones respecto a la
disponibilidad, integridad, confidencialidad de los datos e informacion institucional y para
promover la generacién, el almacenamiento y la publicacién de datos publicos en forma
automatizada y procesable, pero no ligadas con el objetivo de contribuir a la transformacion
digital que permita fortalecer la transparencia, acceso a la informacion, rendicion de cuentas
y participacién ciudadana.

Al respecto, el cuadro N°4 detalla el nivel de cumplimiento y el nivel de transformacion digital
en relacion con la “Gestion de datos e informacion” de acuerdo a los aspectos evaluados
para dicho objetivo:

Cuadro N°4
Nivel de transformacién digital “Gestidn de datos e informacion”
Nivel de
Nivel de Cantidad de Valordel Puntaje Puntaje Porcentaje de ..
. . . ) .. transformacion
cumplimiento items evaluados puntaje esperado obtenido cumplimiento digital
No cumple 1 0 0
Parcialmente cumple 1 2,5 20 2,5 63% Intermedio
Sicumple 2 5 10
Total 4 12,5

Fuente: elaboracion propia.

lll.  Objetivo 3: Gestion de nuevas ideas y mejora continua

El MTSS cuenta con un nivel de transformacion digital “Inicial” en relacién con la “Gestion
de nuevas ideas y mejora continua”, por cuanto no se han ejecutado las acciones
necesarias orientadas a la gestiéon de nuevas ideas y mejora continua que promuevan la
capacidad institucional para comprender y responder a las condiciones cambiantes de su
contexto en relacién con la transformacion digital y buscar nuevas soluciones a estas y
fomentar la generacién e implementacion de cambios en los productos, procesos o
servicios, orientados a la mejora continua en la transformacion digital institucional.

Al respecto, el cuadro N°5 detalla el nivel de cumplimiento y el nivel de transformacion digital
en relacién con la “Gestidon de nuevas ideas y mejora continua” de acuerdo a los aspectos
evaluados para dicho objetivo:
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Cuadro N°5
Nivel de transformacion digital “Gestion de nuevas ideas y mejora continua”
Nivel de
Nivel de Cantidad de Valordel Puntaje Puntaje Porcentaje de .,
.. ’ ) ) L. transformacion
cumplimiento items evaluados puntaje esperado obtenido cumplimiento digital
No cumple 6 0 0
Parcialmente cumple 0 2,5 30 0 0% Inicial
Sicumple 0 5 0
Total 6 0

Fuente: elaboracion propia.

IV. Objetivo 4: Gestion de la infraestructura tecnolédgica

La DGA determiné que, el MTSS cuenta con un nivel de transformacién digital “Basico”, a
razon de que la gestion de la infraestructura tecnoldgica no se encuentra acorde con la
planificacion estratégica institucional, bajo un marco de seguridad de la informacion y
gestion de la infraestructura tecnoldgica en la institucion como herramienta que contribuya
a la obtencion de mayores niveles de eficiencia en el uso de los recursos y mejora de la
experiencia ciudadana en el uso de los servicios publicos.

Al respecto, el cuadro N°6 detalla el nivel de cumplimiento y el nivel de transformacion digital
en relacidon con la “Gestién de la infraestructura tecnoldgica” de acuerdo a los aspectos
evaluados para dicho objetivo:

Cuadro N°6
Nivel de transformacién digital “Gestién de la infraestructura tecnolégica”
Nivel de
Nivel de Cantidad de Valordel Puntaje Puntaje Porcentaje de ..
.. , . . .. transformacion
cumplimiento items evaluados puntaje esperado obtenido cumplimiento digital
No cumple 7 0 0
Parcialmente cumple 2 2,5 75 5 47% Basico
Sicumple 6 5 30
Total 15 35

Fuente: elaboracion propia.
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Al respecto, los Articulos 3y 5 de la Directriz N° 019-MP-MICITT “Desarrollo del Gobierno
Digital del Bicentenario”, establecen lo siguiente:

“Articulo 3

Se ordena a los jerarcas de la Administracion Central y se instruye a los
jerarcas de la Administracibn Descentralizada, a implementar las
siguientes medidas de Gobierno Digital:

b) Definir una Agenda Institucional de Gobierno Digital, que constituya la
estrategia en la cual se definan los proyectos, metas, indicadores y
responsables de las iniciativas institucionales que se desarrollen para
atender todas las disposiciones de esta directriz. La Agenda Institucional
de Gobierno Digital deberd alinear los esfuerzos institucionales con la
estrategia de Gobierno Digital del Bicentenario. El formato, contenidos,
fecha de remision y plazos relativos a la Agenda Institucional de Gobierno
Digital serdn definidos por el MICITT, y comunicados a través de los
enlaces institucionales.”

“Articulo 5

Las instituciones de la Administracion Central y Descentralizada deberan
implementar las directrices técnicas y la normativa sobre Gobierno Digital,
que al efecto sea emitida por el Ministerio de Ciencia, Tecnologia y
Telecomunicaciones, en su condicion de rector. La normativa que emita
el Ministerio de Ciencia, Tecnologia y Telecomunicaciones debera
potenciar_las mejores practicas internacionales en_ materia de
interoperabilidad, neutralidad tecnoldgica, firma _ digital,
autenticacién vy gestion de atributos ciudadanos, cibersequridad,
escalabilidad, experiencia del usuario y continuidad del negocio.” (El
resaltado y subrayado no forman parte del original).

Esta condicion se presenta por cuanto, a pesar de que, en el afio 2022 la CGR comunico a
la Administracién Superior del MTSS los resultados del “indice de Transformacién Digital
en el sector publico”, mediante respuesta brindada a través del sistema Argos, se evidencia
gue la Administracion no gestion6 actividades posteriores a la emision del informe para
atender las oportunidades de mejora citadas en relacion con el nivel de transformacion
digital determinado en el MTSS.

El no contar con una infraestructura digital robusta que responda razonablemente al marco
regulatorio y practicas aplicables para el proceso de transformacion digital, incide de forma

adversa en la promocion de acciones que mejoren la experiencia de las personas usuarias
de los servicios publicos, la excelencia, agilidad, continuidad y sostenibilidad de los
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servicios publicos, asi como promover la inclusion social, la transparencia en las
instituciones estatales y la generacion de valor publico.
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3. CONCLUSIONES

Esta Auditoria evalu6 las actividades ejecutadas por el MTSS, en procura del
establecimiento de acciones que promuevan una mejora en la experiencia de las personas
usuarias de los servicios publicos y consecuentemente, en el valor que reciben a través del
proceso de transformacioén digital, determindndose lo siguiente:

e La Administracién no cuenta con una infraestructura digital robusta que responda
razonablemente al marco regulatorio y préacticas aplicables para el proceso de
transformacion digital y promueva una mejora en la experiencia de las personas
usuarias de los servicios publicos. (Comentario 2.1)
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4. RECOMENDACIONES

4.1 Al Despacho del Ministro:

4.1.1 Girar instrucciones formales a quien corresponda y dar seguimiento oportuno, en un
plazo de 10 dias calendario una vez en firme el presente informe, para que:

e Se cumplan las recomendaciones contenidas en este Informe

e Se cree un Plan de Accién en el Sistema ARGOS, con las actividades requeridas
para el cumplimiento de la recomendacion emitida, que detalle los plazos
establecidos y el funcionario responsable de su ejecucion.

e Se cargue toda aquella informacién que resulte en el acatamiento de las
recomendaciones incluidas en este Informe en el Sistema ARGOS en el médulo de
Control de Cumplimiento, para su seguimiento correspondiente. (Ver comentario
del 2.1)

4.1.2 Establecer un Plan de Accion que incluya las acciones necesarias, responsables de
ejecucion, fechas de cumplimiento, asi como actividades de seguimiento, que
permitan lograr un nivel 6ptimo en materia de Transformacion Digital en el MTSS,
gue incluya la remision de reportes de avances a la DGA. Lo anterior en un plazo
de 1 mes calendario, una vez en firme el presente informe. (Ver comentario 2.1)

Digitally signed by
JAVIER

Oficializado por medio del oficio OFI-MTSS-DGA-18-2024. O

.. GONZALEZ
CASTRO (FIRMA)
Date: 2024.07.15
16:12:04 -06:00
Reason:
Location:
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MINISTERIO DE GOBIERNO
TRABAJO Y DE COSTA RICA
SEGURIDAD SOCIAL /

ANEXOS

Anexo N°1
Nivel de cumplimiento

DIRECCION GENERAL
DE AUDITORIA

MTSS

por aspecto evaluado en el
L

€s o
(evaluacidn Puntaje |[Nivel de
Aspecto a evaluar - " "
cuantitativa total cumplimiento
kY
1. Insumos como apoyo a la planificacién: Disponer de insumos como apoyo a la planificacién de la transformacion digital de
la institucidn con el fin de guiar la ejecuciédn de dicho proceso.
Propdésito: Direccionar a la instituciédn con el fin de contribuir a alcanzar una transformaciédn digital, que le permita responder
a las necesidades de las personas usuarias de los servicios impactando en el valor publico que reciben.
dla institucion realiza analisis periodicos sobre los desafios o retos en materia de transformacion o No cumple
dlLa institucion utiliza la informacion sobre los desafios o retos de transformacion digital para la
e o o L o No cumple
formulacién de la planificacidn estratégica?
iLa institucion cuenta con medidas para superar los desafios o retos identificados en materia de
o o o No cumple
transformacion digital?
éla institucidn cuenta con una agenda u hoja de ruta digital debidamente oficializada, o bien,
inclusion de proyectos, objetivos o metas relacionados con la transformacién digital dentro del plan 2,5 Parcialmente cumple
estratégico u otro documento?
édlLos indicadores de desempefio del nivel jerarquico de la institucion estan alineados con los
. . A o 7,5 No cumple
resultados obtenidos en la agenda u hoja de ruta o su equivalente?
dLa institucidn cuenta con asignacién de recursos en el presupuesto vigente para la agenda u hoja de ° ~ .
ruta digital o su equivalente? © cumple
dlLa institucion cuenta con el aseguramiento de la sostenibilidad financiera en el tiempo de la agenda ° ~ .
u hoja de ruta digital o su equivalente? © cumple
dilLa institucion realiza la alineacion de la agenda u hoja de ruta digital, o su equivalente, con la vision
s S . ! ) 2,5 Parcialmente cumple
u objetivos estratégicos institucionales?
diLla institucion realiza la prevision de revision y actualizacion periodica de la agenda u hoja de ruta -
N A 2,5 Parcialmente cumple
digital o su equivalente?
2. Gestidn de datos e Informacidn: Gestionar la disponibilidad, integridad y confidencialidad de los datos e Iinformacidn
Instituclional con el fin de contrulbulr a la transformacidn diglital
Proposito: Promover T3 Beneracion, &I almacenamiento vy Ta publicacion d& dato PUBblico Sh Torma asutomatizada v
procesable, qQue pPermitan fortalecer la transparencia, acceso a la informacién, rendiciédn de cuentas vy participaciéon
ieiclool
dlLa institucion realiza la iden cacion y clasificacion de datos e informacion Utiles para la ciudadania
< 2,5 Parcialmente cumple
v/o los usuarios internos?
ila institucion cuenta con procedimiento que consideren la publicacion de datos con formato i
A . o 5 Si cumple
procesable a través de medios digitales? 12.5
éla institucion cuenta con MecanisMos para garantizar razonablemente la integridad de los datos e . ’ Si cumple
informacion? P
ila institucion realiza analisis de confidencialidad sobre los datos que deben publicarse, para
N - - o No cumple
garantizar la seguridad de los datos de cardcter personal?
3. Gestiédn de nuevas ideas y mejora continua: Realizar acciones orientadas a la gestién de nuevas ideas y mejora continua

para comprender y responder las

y buscar nuevas soluciones a estas.

Que promuevan la capacidad institucional a con

relaciédn con la transformaciédn digital

diciones

cambiantes

de su contexto en

los

Prop&sito en

mejora continua en

Fomentar la generacién e implementaciédn de cambios
la transformacidn digital institucional.

productos,

procesos o

servicio

s, orientados a la

éLla institucidn cuenta con mecanismos formales para proponer mejoras a los servicios publicos de °
cara a la transformacién digital, que involucran a diferentes niveles de puestos en la institucién?

Tla institucion cuenta con procesos formalmente definidos para la gestion de la innovacion aue >
involucran a diferentes departamentos o areas de la institucion?

ila institucion cuenta con espacios institucionales para propiciar el analisis de oportunidades de
innovacion vy mejora continua que contribuyan a la transformacion digital de la institucidn? ©
élLa institucidon cuenta con MecanisMmos o iniciativas para la transferencia de conocimiento generado a o
partir de las practicas de innovacion institucional, que permitan potenciar la transformacion digital?

@ la institucion identifica los puntos de interaccion con la ciudadania que requieren ser transformados S

con base en las necesidades de la ciudadania para generar valor publico de cara a la transformacion

Jdla institucion transforma los procesos instituciones clave mediante la digitalizacion?

cumple

cumple

cumple

No cumple

No cumple

No cumple

o
ura tecnologl

. Gestion de [a ITnfraestructura tecnologlica: Procurar que |la gestion de [a Tnfraestruct ca se encuentre acorde con
el entorno en el que estada inmersa y con la planiflcacidn estratégica instituclional, bajo un marco de seguridad de Ila
Infarmaciéan

Propdsito: Gestionar la infraestructura tecnoldgica en la institucidn como herramienta para cont buir a la obtencidn de

mayores niveles de eficiencia en el uso de los recursos y mejorar

la experiencia ciudadana en el

uso de

los servicios publicos.

35

éla institucion vincula el proceso de adquisicion o desarrollo de tecnologias y la planificacion °
estratégica relacionada con la transformacion digital?

éLla institucion cuenta con una definicion de los beneficios que se esperan generar en la experiencia °
de las personas usuarias mediante la adquisicion de tecnologias?,

éLla institucion realiza el proceso de adquisicion o desarrollo de tecnologias de forma que cuente con
neutralidad tecnoldgica, de manera que permita su adaptabilidad? ©
éLla institucion cuenta con un modelo de Tl que defina los acuerdos de nivel de servicio con los -
usuarios internos y externos?

éla institucion realiza controles y seguimiento periodico hacia los acuerdos de nivel de servicio? [s)
éla institucion cuenta con almacenamiento de informacion digital con acceso remoto? 2,5
éla institucion utiliza formatos estandares para la recoleccion y almacenamiento de informacion en °
bases de datos, con el fin de facilitar su busqueda, andglisis y uso?

éla institucién cuenta con ambientes virtuales de trabajo colaborativo, con las condiciones o
herramientas tecnoldgicas requeridas dentro de un ambiente virtual de trabajo colaborativo, por s
ejemplo plataformas de comunicacién (Zoom, Teems, Google Meet, etc) conexién a sistemas, acceso

a redes, desvios de llamadas, entre otros?

éLla institucion realiza evaluaciones sobre la satisfaccion de las personas funcionarias en relacion con °
los ambientes virtuales de trabajo colaborativo?

éLla institucion realiza ajustes a los procesos virtuales de trabajo colaborativo, en caso de ser
requerido, segun los resultados de las evaluaciones? ©
éLla institucion cuenta con politicas y manuales de procedimientos de seguridad de la informacion, -
con base en la_identificacion de los requerimientos de la_instituciéon en dicha_materia?

éLla institucion cuenta con procesos de concientizacion al personal sobre las politicas y procedimientos

de seguridad de la informacion?

éla institucion dispone de protocolos definidos para atender ciberataques ? 5
éla institucion cuenta con mMmecanismos de control para la ciberseguridad (como por ejemplo: filtros
Anti-Spam institucional, Firewall, IDS (Sistemas de Deteccidn de Intrusos), IPS (Sistemas de Prevencién

de Intrusos), Web Filtering, Cifrado de datos, politicas de creacién de contrasefas, gestién de s
usuarios, roles y permisos, verificacion periddica de vulnerabilidades, entre otros)?

éLa institucion prevee o ejecuta acciones realizadas a partir del analisis de los resultados del Indice de > s

Seguridad de la Informacién elaborado por la CGR en el afio 20227

No cumple

No cumple

No cumple

Si cumple

No cumple

Parcialmente cumple

No cumple

Si cumple

No cumple

No cumple

Si cumple

Si cumple

S cumple

Si cumple

Parcialmente cumple
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